i@ Goteborgs

Forsakrings AB Gota Lejon
Stad

Instruktion for informationsklassning

1.1 Syfte

Informationsklassning handlar om att sédkerhetsklassa information. Till hjélp av detta har
bolaget en informationsklassningsmodell som beddmer konsekvenser av att information
brister i sédkerhetsaspekterna Konfidentialitet, Riktighet och Tillginglighet.
Personuppgiftshanteringen klassas alltid i sdkerhetsaspekten Konfidentialitet.

Konsekvenserna ar uppdelade i en skala 0 — 3, dér O innebér ingen konsekvens medan 3
innebdr den hdgsta konsekvensen da en héndelse realiseras.

Denna instruktion har till syfte att beskriva hur personuppgifter skall klassas enligt
bolagets informationsklassningsmodell. Genom en gemensam instruktion for hantering
kan Forsdkrings AB Gota Lejon upprétthélla en enhetlig och effektiv metod for att
informationsklassa system/register dir personuppgifter forekommer.

Instruktionen hjilper endast till att se pa vilken sikerhetsklassning olika system/register
ska ha med hénsyn till personuppgifterna som hanteras i det.

Notera dven forhallandet till annan information: Om ett system t.ex. innehéller
personuppgifter som motiverar en K1-klassificering, kan det fortfarande finnas annan
information (t.ex. affarskritisk information) i systemet som gor att en hogre klassificering
ska goras.

Instruktionen riktar sig till samtliga medarbetare pa bolaget med fokus pé de roller som
kan komma i kontakt med informationsklassning, dataskyddskontakt samt
informationssékerhetsansvarig.

1.2 Upplagg

Denna instruktion dr upplagd som en steg for steg-instruktion dér svaret pa respektive
fraga hianvisar dig vidare till ndsta steg. Om det vid ett steg anges att ingen ytterligare
aktivitet kravs behover efterfoljande fragestéllningar inte besvaras. Se forenklad bild 6ver
tillvagagangssitt 1 figur 1 pa nista sida.

1.3 Utforande roller
Foljande roller &r priméra utforare:

e Medarbetare
e Dataskyddsombud
e Registeransvarig,

1.4 Stodjande dokument

Se informationsklassningsmodellen nedan:
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3. Allvarlig/stor

Konfidentialitet

Konfidentiell
information

[K3] -
Personuppgifter dar
forlust av
konfidentialitet
medfor allvarlig/stor
negativ paverkan pa
individens integritet.

Vigledning

Mycket restriktiv
hantering av
informationen till
en begrinsad
méngd individer
med specifikt
behov.

Exempel dr

lagévertrddelser samt

s.k. séirskilda
kategorier av
personuppgifter
(uppgifter om hdlsa,
facklig tillhorighet,
m.m.)

Att informationstillgédngar ar
tillgdngliga endast for behdriga.

Skapa:

Ange informationsklassen ”K3 -
KONFIDENTIELLT” i sidhuvudet eller pa
dérfor avsett stélle. Sdkerstill att markningen
framgar pé varje sida.

Forvara:

Inlast i &andamalsenligt skyddat utrymme t ex
kassaskap och endast atkomlig for behoriga. Ut-
skrifter ska hallas under omedelbar uppsikt. Ej
tillatet att forvara utanfor ordinarie arbetsplats i
pappersform. Forvaring i digitalt format kraver
behorighetskontroll och stark kryptering.

Samtala:

Far endast diskuteras enskilt med personer som
har behorighet att ta del av informationen. Ej
tillatet att diskutera i nérvaro av obehdriga.

Distribuera:

Far under inga omsténdigheter spridas
internt/externt utan speciella skyddsatgérder.
Informationen far endast i undantagsfall
distribueras externt i pappersform. Da ska
dokumentets konfiedentiallitet garanteras genom
lampligt skydd och mottagandet kvitteras av
behorig person. Digital verforing endast via
starkt krypterad forbindelse. Overforing via fax
ar ej tillatet.

E-posta:

Internt skall informationen krypteras och
mottagaren ska verifieras. Ej tillatet att skicka
till extern part om inte avtal som reglerar
konfidentialliteten finns. Om avtal finns far
informationen endast skickas via starkt
krypterad forbindelse.
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2. Betydande/medel

Begriinsad intern
information

[K2] -
Personuppgifter dar
forlust av
konfidentialitet
medfor
betydande/medelstor
negativ paverkan pa
individens integritet.

Vigledning

Far endast vara
tillgéinglig for
individer som har
behorighet att
hantera
informationen.

Kasta:

Pappersutskrifter makuleras i papperstugg.
Digital information skrivs ver med hjdlp av
speciellt program.

Skapa:

Ange informationsklassen ”K2 — Begrénsad
intern” i sidhuvudet eller pa dérfor avsett stélle.

Forvara:

Inlast i &ndamalsenligt utrymme t ex last
arbetsrum eller dokumentskap och endast vara
atkomlig for behoriga. Utskrifter ska héllas
under uppsikt. Forvaring i digtialt format kréver
behorighetskontroll.

Samtala:

Far endast diskuteras med personer som har
behorighet att ta del av informationen.

Distribuera:

Far distribueras till behorig personal inom
bolaget. Om informationen skickas externt ska
dokumentets konfiedentiallitet garanteras. Vid




1. Forsumbar/ lag

Exempel dr lon,
kontonummer,
uppgifter om
privatliv, GPS-
koordinater

Oppen intern
information

[K1] -
Personuppgifter dér
forlust av
konfidentialitet
medfor forsumbar/lag
paverkan pa
individens integritet.

Vigledning

Far hanteras av
samtliga
medarbetare
inom Forsakrings
AB Gota Lejon.

Exempel dr namn, typ
av relation till
Forsdkrings AB Géta
Lejon,
kontaktuppgifter

overforing via fax ska mottagningen verifieras.
Kryptering ska anvindas for digital 6verforing.

E-posta:

Far skickas via e-post till behorig personal inom
bolaget Ej lampligt att skicka till extern part om
inte avtal som reglerar konfidentialliteten finns.

Om informationen skickas externt skall det vara
via krypterad forbindelse.

Kasta:
Pappersutskrifter kastas i slutna
behallare/sdkerhetskarl. Digital information

kastas i ”papperskorgen” pa datorskrivbordet,
och ”papperskorgen” toms darefter direkt.

Skapa:

Ange informationsklassen K1 — Oppen intern” i
sidhuvudet eller pa darfor avsett stille.

Forvara:

Inga restriktioner om informationen forvaras pa
ordinarie arbetsplats. Om informationen forvaras
utanfor ordinarie arbetsplats skall den vara under
uppsikt.

Samtala:

Tillatet att diskutera internt inom bolaget och
externt till kontrollerad behorig part.

Distribuera:

Far distribueras internt inom bolaget och externt
till kontrollerad behdrig part.

E-posta:
Far skickas via e-post internt inom bolaget utan

restriktioner. Om informationen skickas externt
bor den krypteras.

Kasta:
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0. Ingen

Oppen information

[KO0] — Offentlig
information dar det
inte foreligger nagra
krav pa
konfidentialitet

OBS:
Personuppgifter kan
endast undantagsvis
klassas som K0!

Exempel dr
information som till
sin natur dr menat att
vara offentlig/spridas
fritt, t.ex.
personuppgifter i
drsredovisning,
reklamutskick, m.m.

Pappersutskrifter kastas i slutna behéllare.
Digital information kastas i ’papperskorgen” pa

datorskrivbordet.

Skapa:

Inga restriktioner

Forvara:

Inga restriktioner

Samtala:

Inga restriktioner.

Distribuera:

Inga restriktioner.

E-posta:

Inga restriktioner.

Kasta:

Inga restriktioner.
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1. Instruktion

Besvara foljande for att framgéingsrikt kunna klassa personuppgifterna.

1) Innehéiller systemet/register personuppgifter som utgdr sarskilda kategorier av

personuppgifter eller dr sarskilt integritetskdnsliga?

Kommentar: Sdrskilda kategorier av personuppgifier dr alla uppgifter som gar att
koppla till en enskild fysisk levande individ och som avsidjar denna individs

a)
b)
c
d)
e
/j
g
h)

ras eller etniskt ursprung,

politiska dsikter,

religios eller filosofisk overtygelse,

medlemskap i fackforening,

hélsa

sexualliv eller sexuella ldggning

genetiska uppgifter

biometriska uppgifter for att entydligt identifiera denne

Sdrskilt integritetskinsliga personuppgifter dr de personuppgifter som ror

D)

Om svaret éirja | Systemet/register ska klassas som K3.

Fillande domar i brottmdl, lagovertridelser som innefattar brott eller ddrmed
sammanhdngande sdikerhetsdtgdrder.

Kommentar: Om endast enstaka uppgifter forekommer kan det
finnas skdl till att sdnka klassningen.

Om svaret ér nej | Ga vidare till fraga 2)

2)

Innerhaller system/register personuppgifter som pé négot sitt kan ses som
integritetskénsliga?

Kommentar: Vad som dr integritetskdnsliga uppgifter beror ofta pa sammanhange,
uppgifter som generellt brukar ses som integritetskdnsliga dr dock

a)
b)

)
d)

ekonomiska uppgifter, sd som utmdtning utav lon, skulder hos kronofogden,
mdjligen dven loneuppgifter

vdrderande uppgifter, till exempel uppgifter fran utvecklingssamtal, uppgifter om
resultat fran personlighetstester eller personlighetsprofiler

GPS-koordinater, rorelsemonster

information som rér ndgons privata sfir (sdarskilt uppgifter om barn)
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uppgifter om sociala forhdllanden

Om svaret dr ja | Om inte ndgon annan information finns som motiverar en hogre
sakerhetsklassning ska system/register klassas som K2.

Om svaret dr nej | G4 vidare till fraga 3).

3) Innehéller system/register ovriga typer utav personuppgifter?

Kommentar: Ténk pa att personuppgifter har en vdildigt bred definition och dr all typ
av information som gdr att koppla till en enskild fysisk, levande individ. Vanliga
exempel pad detta dr t.ex.

a) for-/efternamn

b) kontaktuppgifter

¢) relation till Forsikring AB Gota Lejon (kund, foretagskund, medarbetare, etc)
d) befattning och tjidinsteort som medarbetare hos bolaget

Tdnk dven hdr pa att sammanhang spelar stor roll vad gdller uppgifternas
kénslighet; te.x. dr kontaktuppgifter i normalfallet timligen harmlésa uppgifter,
medan det for en person med skyddad identitet dr ytterst integritetskdnsliga uppgifter
som bor har hégsta sikerhetsklassning.

Om svaret ér ja | Om inte ndgon annan information finns som motiverar en hdgre
sdkerhetsklassning ska system/register klassas som K1

Om svaret dr nej | Om inte ndgon annan information finns som motiverar en hdgre
sdkerhetsklassning ska system/register klassas som KO.

7(7)



	1.2 Upplägg
	1.3 Utförande roller
	1.4 Stödjande dokument
	1. Instruktion

